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1. Objetivo
1.1 Establecer las políticas que permitan mantener en óptimas condiciones de funcionamiento los recursos de TI, además de asegurar el control y seguridad de la información.

2. Alcance 
2.1 Esta política aplica para todos los colaboradores del Monedero Electrónico.

3. Políticas
3.1 Derechos del usuario final.
3.1.1 El usuario final que por sus actividades laborales lo requiera, tendrá derecho a que la Organización a través del área de TI pueda proporcionar:
3.1.1.1 Un equipo de cómputo, ya sea PC de escritorio o portátil, que cumpla al menos con los requerimientos técnicos mínimos, incluyendo las configuraciones y licenciamiento de aplicaciones, necesarios para realizar sus actividades laborales.
3.1.1.2 Acceso a uno o varios de los medios de comunicación disponibles en la empresa y que sean necesarios para el desempeño de sus actividades laborales.
3.1.1.3 Credenciales de acceso para el uso de los sistemas de cómputo y aplicaciones de ofimática, necesarios para el desempeño de sus actividades laborales.
3.1.1.4 Acceso a dispositivos de uso común, que requiera para el desempeño de sus actividades laborales.
3.1.1.5 Asistencia técnica especializada, ya sea remota o en sitio, para resolver problemas técnicos que pudieran llegar a sufrir los recursos informáticos que tenga asignados.
3.1.1.6 Mantenimiento preventivo periódicamente, a los recursos informáticos proporcionados por la Organización.

3.2 Responsabilidad del usuario final.
3.2.1 Los usuarios finales que tengan acceso a los servicios de TI en el ejercicio de sus actividades laborales, deberán respetar lo siguientes lineamientos:
3.2.1.1 Generales.
3.2.1.1.1 Los responsables de cada área deberán apoyar al cumplimiento de éstos lineamientos.
3.2.1.1.2 El usuario final deberá destinar el uso de los recursos informáticos, dispositivos de uso común y medios de comunicación única y exclusivamente para actividades de carácter laboral relacionadas con la Organización.
3.2.1.1.3 El usuario final no deberá utilizar los recursos informáticos y medios de comunicación proporcionados por la organización para realizar actividades prohibidas por las normas establecidas o por normas jurídicas nacionales e internacionales.
3.2.1.1.4 Los derechos patrimoniales de las aplicaciones, hojas de cálculo, documentos de texto, macros, etc. y su documentación, creados y modificados por el usuario final en el ejercicio de sus actividades laborales corresponden y son propiedad de la Organización.
3.2.1.1.5 El usuario final deberá firmar una carta responsiva por cada uno de los recursos informáticos que reciba por parte de la Organización, de acuerdo al procedimiento SF-P-03 Proceso de adquisición y asignación de equipos de cómputo y dispositivos móviles.
3.2.1.2 Uso de los recursos informáticos.
3.2.1.2.1 Al firmar la carta responsiva de asignación de recursos, el usuario final asume la responsabilidad de hacer uso responsable de los recursos informáticos y vigilar que se conserven en óptimas condiciones físicas para que su desgaste sea sólo el generado por su uso normal.
3.2.1.2.2 El usuario final no debe alterar ninguno de los componentes de los recursos informáticos, ya sean físicos y/o lógicos. Además de vigilar que siempre se mantengan intactos y/o sin violar los sellos y/o mecanismos de seguridad e identidad implementados por el fabricante y/o la Organización.
3.2.1.2.3 Cualquier falla y/o funcionamiento anormal de los recursos informáticos deberá ser canalizado al área de TI a través de los mecanismos y/o puntos de contacto que éste establezca para tal fin.
3.2.1.2.4 Por ningún motivo se deberá violar la etiqueta de control ya que cualquier daño o cambio al hardware será responsabilidad de la persona a quien este resguardado.
3.2.1.2.5 El área de TI será el único facultado para agregar o remover componentes físicos y/o lógicos de los recursos informáticos. Si el usuario final requiere alguna nueva aplicación, funcionalidad o dispositivo para realizar sus actividades laborales, deberá solicitarlo al área de TI, a través de los mecanismos y/o puntos de contacto que éste establezca para tal fin.
3.2.1.3 Uso de los medios de comunicación.
3.2.1.3.1 El uso de los medios de comunicación está destinado única y exclusivamente a las actividades laborales relacionadas con la Organización.
3.2.1.3.2 El servicio de acceso a internet está configurado para restringir el acceso a ciertos sitios (redes sociales, transmisiones de música y videos, juegos, pornografía, etc.). El usuario final está obligado a respetar dichos filtros.
3.2.1.3.3 El usuario final tiene prohibido el uso de cualquier tipo de herramienta, ya sea vía hardware y/o software, para saltarse los filtros de contenido y obtener acceso a sitios restringidos.
3.2.1.3.4 En los correos electrónicos, el usuario final únicamente puede adjuntar archivos con extensiones del tipo de archivos permitidos en las definiciones.
3.2.1.3.5 Los archivos con extensión: .exe | .pif | .scr | .vbs | .cmd | .com | .bat | .hta serán eliminados automáticamente por el servicio de correo electrónico sin previo aviso, debido a que este tipo de extensiones son propensas a ser utilizadas para propagación de virus. Los archivos con extensiones diferentes a éstas y a los tipos de archivos permitidos, estarán sometidos al criterio del área de TI, para permitir su transmisión.
3.2.1.3.6 Si el usuario final recibe un correo con datos adjuntos diferentes de los tipos permitidos, o si se desconfía de su procedencia, deberá reportarlo al área de TI antes de abrirlos o descargarlos, a través de los mecanismos y/o puntos de contacto establecidos.
3.2.1.3.7 Los usuarios son completamente responsables de todas las actividades realizadas con sus cuentas de acceso y su buzón asociado a la empresa. Al enviar información, el responsable será el usuario remitente.
3.2.1.3.8 La cuenta de correo que proporciona la empresa es personal e intransferible, por lo que no debe proporcionarse a otras personas internas o externas ajenas a la Organización.
3.2.1.3.9 Están completamente prohibidas las siguientes actividades:
3.2.1.3.9.1 Utilizar el correo electrónico para propósitos comerciales ajenos a la Organización.
3.2.1.3.9.2 Participar en la propagación de “cartas en cadenas”, ni en esquemas piramidales dentro y fuera de la institución.
3.2.1.3.9.3 Distribuir   de   forma   masiva   grandes   cantidades   de   mensajes   con   contenidos inapropiados para la empresa que atenten con el buen funcionamiento de los servicios en Internet (anuncios, felicitaciones o similares).
3.2.1.3.9.4 Enviar o reenviar mensajes con contenido difamatorio, ofensivo, racista u obsceno.
3.2.1.3.9.5 Copiar o alterar información de correos recibidos, para ser reenviada a nuevos usuarios, sin tener la autorización explícita del remitente original.
3.2.1.3.9.6 Usar seudónimos y enviar mensajes anónimos, así como aquellos que consignen títulos, cargos o funciones no oficiales.
3.2.1.3.9.7 Utilizar mecanismos y sistemas que intenten ocultar o suplantar la identidad del emisor de correo.
3.2.1.3.9.8 Enviar correos SPAM de cualquier índole. Se consideran correos SPAM aquellos no relacionados con las funciones específicas a los procesos de trabajo.
3.2.1.3.9.9 Compartir los usuarios y/o contraseñas personales para uso de otras personas internas y/o externas ajenas a la Organización.
3.2.1.3.9.10 Utilizar correos electrónicos de otros usuarios sin autorización cuando estos se encuentren ausentes (permisos, vacaciones o ya no laboren en la Organización).
3.2.1.3.9.11 Enviar información de la empresa o clientes por correos personales y no institucionales.
3.2.1.3.10 Es responsabilidad del usuario dar aviso a la empresa, a través de la mesa de ayuda o su Jefe Inmediato, de cualquier fallo de seguridad en su cuenta de correo, incluyendo su uso no autorizado, pérdida de la contraseña, etc.
3.2.1.3.11 La cuenta de correo electrónico autorizada para la realización de las actividades y funciones del puesto es la proporcionada por la empresa.
3.2.1.3.11.1 Se podrán limitar para el envío y recepción de cuentas externas la comunicación con estaciones o Gerencias si no lo requiere el puesto o proceso de trabajo.
3.2.1.4 Cuotas de almacenamiento.
3.2.1.4.1 Los buzones de correo electrónico tienen una capacidad de espacio de almacenamiento limitada, la cual puede variar. Puede consultar la cuota de espacio asignada a su buzón en el perfil de su cuenta de correo.
3.2.1.4.2 Es responsabilidad del usuario final mantener su cuota de almacenamiento por debajo del límite, eliminando o archivando correos y/o vaciando periódicamente la papelera de reciclaje.
3.2.1.4.3 Los correos electrónicos, incluyendo datos adjuntos, no deben superar el tamaño de 30 MB por mensaje. En caso de requerir transmitir información con tamaño superior a éste límite, se tendrá que solicitar al área de TI, a través de los mecanismos y/o puntos de contacto establecidos.
3.2.1.4.3.1 Se recomienda usar ligas de acceso a documentos almacenados en OneDrive para no saturar buzones de correo.
3.2.1.4.4 No se permite el uso del campo CCO: (Con Copia Oculta) al enviar o reenviar correos electrónicos.
3.2.1.4.5 Los correos electrónicos departamentales y personales pueden ser monitoreados sin notificación previa, si la empresa lo considera necesario.
3.2.1.4.6 Si existe evidencia de que el usuario está haciendo mal uso del servicio, no está respetando los lineamientos establecidos en esta política o está incurriendo en actividades ilícitas mediante el servicio de correo, la empresa se reserva el derecho de tomar acciones disciplinarias o legales, de acuerdo a lo estipulado en el reglamento interior de trabajo.
3.2.1.5 Dispositivos móviles.
3.2.1.5.1 En caso de que el usuario utilice un equipo que no sea propiedad de la Organización, deberá notificar al área de TI y área responsable, el usuario deberá contar con la autorización de la Gerencia de TI para el ingreso del equipo.
3.2.1.5.2 Una vez autorizado no podrá ser intercambiado con otro colaborador sin previa autorización de su Jefe Inmediato y notificación al área de TI.
3.2.1.5.3 El equipo asignado, así como su plan (prepago – postpago) es con fines de herramienta para trabajo. El uso desmedido o irracional del mismo es con responsabilidad del colaborador y todo costo derivado por estos conceptos será descontado vía nómina, con previa autorización de su Jefe Inmediato.
3.2.1.5.4 Los dispositivos móviles deben estar protegidos con contraseña de bloqueo, la cual se debe activar máximo después de 30 minutos de inactividad.
3.2.1.5.5 Para los casos de robo con o sin violencia, el responsable del equipo estará obligado a:
3.2.1.5.5.1 Notificar de inmediato al área encargada del resguardo.
3.2.1.5.5.2 Levantar carta expedida ante las autoridades correspondientes (Acta ante la Fiscalía General Del Estado De Baja California). En caso de que el colaborador omita cualquiera de las obligaciones anteriores se considerará como extravío por parte del colaborador.
3.2.1.5.5.3 En estos casos, cumpliendo el colaborador con el proceso correspondiente, la empresa estará obligada a realizar el trámite y la reposición correspondiente, sin cargo alguno para el colaborador.
3.2.1.5.6 Para los casos de pérdida o extravío, el colaborador estará obligado a:
3.2.1.5.6.1 Notificarlo de inmediato al área encargada del resguardo.
3.2.1.5.6.2 Los gastos generados por la reposición del equipo serán por cuenta y cargo del colaborador.
3.3 Responsabilidades del área de TI.
3.3.1 El área de TI será responsable de establecer los procedimientos e implementar las herramientas para asegurar el cumplimiento de ésta política:
3.3.1.1 Se velará por la disponibilidad, la integridad y la confidencialidad de toda la información contenida o relacionada con los servicios proporcionados.
3.3.1.2 Todo el personal que participe en la prestación de servicios deberá conservar la más estricta confidencialidad en relación a la información sensible a la que pueda tener acceso o conocer debido a su actividad.
3.3.1.3 Se considerará información sensible toda aquella que implemente medidas de control de acceso y que debido a su potencial para ofrecer información relevante sobre la actividad interna de la propia Organización o sus clientes si es difundida fuera del ámbito en el que su acceso está controlado.  
3.3.1.4 Se clasificará la información involucrada en la prestación de servicios en base a su sensibilidad, siempre que se considere necesario. 
3.3.1.5 Los externos o terceras partes ajenas a la Organización con acceso o participación en los servicios proporcionados firmarán un acuerdo formal en el que se especifiquen, siempre que corresponda, las medidas de seguridad establecidas por la Organización que deben cumplir.
3.3.1.6 La incorporación, cambio de puesto y/o baja de personal relacionado con la prestación de servicios se llevará a cabo de forma que se garantice que el personal participante sea el adecuado, que durante su participación respete la normativa interna establecida y que su baja no ocasione la pérdida o fuga de información corporativa.
3.3.1.7 La infraestructura tecnológica estará albergada de forma que no esté expuesta ni a agentes perjudiciales ni a agresiones fortuitas y se garantizará que en torno a dicha infraestructura se dispone el acondicionamiento y mantenimiento adecuado.
3.3.1.8 Los servicios se diseñarán e implementarán teniendo en cuenta los requisitos de seguridad a incorporar en cada caso. 
3.3.1.9 La infraestructura tecnológica relacionada con los servicios contemplados en el SGS estará dispuesta de modo que se respeten los principios básicos de separación de entornos y bastionado de sistemas.
3.3.1.10 Todos los accesos a internet utilizados por el personal involucrado en la prestación de servicios estarán adecuadamente protegidos mediante sistemas o aplicaciones con funciones de cortafuegos.
3.3.1.11 Todos los sistemas y equipos de usuario contemplados en el alcance contarán con un antivirus activo y actualizado.
3.3.1.12 La Organización llevará a cabo copias de seguridad periódicas de toda la información envuelta o relacionada con los servicios proporcionados.
3.3.1.13 Se deberán establecer mecanismos robustos de autenticación lógica. Siempre que se utilicen contraseñas para el acceso a los sistemas se deberá asegurar que dichas contraseñas se modifiquen periódicamente, sean robustas y no se divulguen a nadie ni se anoten en lugares visibles por terceros.
3.3.1.14 Todos los sistemas dispondrán de controles que limiten el acceso a los mismos y/o a los servicios soportados.
3.3.1.15 Para incidentes de seguridad como pérdida y robo equipos consultar el documento SF-P-03 Proceso de adquisición y asignación de equipo.
3.3.1.16 En la prestación de servicios habrá atención especial al cumplimiento estricto de toda la legislación aplicable a dichos servicios y en particular aquella relacionada con la protección de datos de carácter personal, la propiedad intelectual e industrial, los servicios de la sociedad de la información y todas aquellas leyes y regulaciones con efectos directos sobre ellos.
3.3.2 Definición de contraseñas.
3.3.2.1.1 Utilizar mecanismos de autenticación basados en el directorio activo.
3.3.2.1.2 Las contraseñas de directorio activo, correo electrónico y/o acceso a las aplicaciones deben:
· Ser de una longitud mínima de 10 caracteres.
· Contener al menos 1 número.
· Contener al menos 1 letra mayúscula.
· Contener al menos 1 letra minúscula.
· Tener vigencia de 45 días máximo.
· Ser diferentes de las últimas 5 contraseñas utilizadas.
· No incluir el nombre de la empresa como parte de la contraseña.

3.3.2.1.3 Las contraseñas de desbloqueo de dispositivos móviles deben:

· Ser de al menos 6 dígitos, si el dispositivo lo permite.
· No deben ser sucesiones de números continuos (por ejemplo: 123456, 987654, 345678, etc.).

3.3.2.1.4 En caso de que sea restablecida por el administrador, se debe obligar a cambiarla en el próximo inicio de sesión.

3.3.3 Uso de repositorio de archivos.
3.3.3.1 El acceso a la información contenida en estos dispositivos debe ser gestionada por autenticación de directorio activo.
3.3.3.2 El acceso debe ser restringido de acuerdo al perfil del usuario.
3.3.3.3 Los repositorios deben ser respaldados dentro del ciclo de respaldos institucional.
3.3.3.4 Los repositorios deben estar centralizados y contar con las medidas necesarias para garantizar su disponibilidad (alimentación ininterrumpida, seguridad física, seguridad de red, etc.).

3.3.4 Información contenida en correo electrónico.
3.3.4.1 Restringir el envío de correos a dominios externos en ciertos buzones.
3.3.4.2 Incorporar mecanismos de prevención para perdida de información, esto con el objetivo de poder rastrear el envío de información.



3.3.5 Información contenida en archivos electrónicos.
3.3.5.1 Todos los archivos electrónicos deben contar con una clasificación, como una etiqueta dentro de sus propiedades.
3.3.5.2 Los equipos de cómputo y/o dispositivos que contengan archivos con información sensible deberán ser encriptados y protegidos con contraseña segura, de acuerdo a la política de contraseñas.
3.3.5.3 Los archivos electrónicos que contengan información sensible no deberán ser transportados en dispositivos de almacenamiento masivo portátiles (USB, CD, DVD, HD-USB, etc).
3.3.5.4 Los archivos electrónicos que contengan información sensible no deberán ser depositados en servicios de almacenamiento en la nube como: dropbox, box, mega, zumodrive, etc. En caso de ser necesario estos archivos podrán ser resguardados en OneDrive.

3.3.6 Información contenida en bases de datos.
3.3.6.1 Los usuarios de las bases de datos deberán ser gestionados por el directorio activo.
3.3.6.2 Los usuarios utilizados para levantar servicio no podrán tener acceso a iniciar sesión.
3.3.6.3 Cada aplicación debe contar con un usuario específico para acceso a la base de datos, con acceso restringido.

3.3.7 Acceso a las aplicaciones.

3.3.7.1 El área de TI definirá los perfiles y mecanismos de restricción de acceso a las aplicaciones, pero el área responsable de la aplicación será quien defina a que usuarios asignar dichos perfiles.

3.4 Sanciones por incumplimiento.

3.4.1 Con la evidencia recolectada de que el usuario está haciendo mal uso de los recursos informáticos, no está respetando los lineamientos establecidos en ésta política o está incurriendo en actividades ilícitas, la empresa se reserva el derecho de tomar acciones disciplinarias y/o legales de acuerdo a lo estipulado en el reglamento interior de trabajo, Ley federal del trabajo y demás normatividad aplicable por violación de la presente política. 


3.5 Procedimientos de verificación

3.5.1 Existen procedimientos de verificación ejecutados por el área de TI para asegurar el cumplimiento de la política, los resultados obtenidos se compartirán con los Prestadores de Servicios en Talento Humano y Operaciones para informar al Jefe Inmediato y aplicar las sanciones de acuerdo al reglamento interior de trabajo, Ley federal del trabajo y demás normatividad aplicable.



4. Documentación de referencia
	Código
	Documentos

	SF-P-03
	Proceso de adquisición y asignación de equipos de cómputo y dispositivos móviles



5. Registros
	Código
	Registros
	Tiempo de Conservación
	Responsable de Conservarlo
	Lugar de Almacenamiento

	N/A
	-
	-
	-
	-



6. Glosario
6.1 Servicios de TI: Infraestructura tecnológica y de comunicaciones, soporte técnico, mesa de ayuda, desarrollo de aplicaciones, mantenimiento preventivo y correctivo a equipo tecnológico.
6.2 Dispositivos de uso común: De manera enunciativa, más no limitativa, dichos dispositivos podrían ser: Impresoras (multifuncionales, a color, blanco y negro, plotters, etc.), copiadoras, digitalizadores de imágenes (scanner), terminales para registro de asistencia, equipo de proyección, equipo para audio y/o video conferencia, dispositivos periféricos en general.
6.3 Medios de comunicación: De manera enunciativa, más no limitativa:
· Cuenta de correo electrónico, con espacio de almacenamiento limitado.
· Aparato telefónico móvil integrado a la red privada virtual de la Organización; opcionalmente, dicho equipo podría ser un teléfono inteligente (Smartphone) con acceso limitado a la red de datos móviles (4G, 3G, EDGE, GPRS, etc.).
· Aparato telefónico con número de extensión asignada, para comunicación dentro de la Organización. Opcionalmente podría serle asignada una clave de acceso telefónico para realizar llamadas al exterior; locales, nacionales, internacionales o a teléfonos celulares, de acuerdo a las funciones de su puesto de trabajo.
· Acceso a la red de cómputo de la Organización y/o a la red de internet, ya sea vía cable Ethernet o vía inalámbrica.
· Acceso al portal web corporativo, donde podrá encontrar información sobre políticas Organizacionales y otro tipo de información que la Organización difunda por considerar de interés para el personal, sin que éste sea considerado SPAM.
6.4 Recursos informáticos: Es el conjunto de recursos que puede contener todos y solo algunos de los siguientes componentes: equipo de cómputo, aplicaciones, dispositivos de uso común y/o medios de comunicación.
6.5 Puntos de contacto: Son los mecanismos establecidos por el área de TI para atender los requerimientos de servicio que solicite el usuario final. De manera enunciativa, más no limitativa, éstos pueden ser: mesa de ayuda, correo electrónico, extensión telefónica interna, número celular corto, presencial.
6.6 Tipos de archivos permitidos: .txt | .doc | .xls | .ppt | .docx | .xlsx | .pptx | .jpg | .png | .pdf | .xml | .eml | .zip/.rar
6.7 Ofimática: Aplicación de la informática a las técnicas y trabajos de oficina.
6.8 SGS: Sistema de Gestión de Servicio.
6.9 SPAM: Mensajes no solicitados y no deseados.
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